Ky béi: Ngan hang Nha nudc Viét Nam
\ Email: vanphong@sbv.gov.vn

| Co quan: Ngan hang Nha nuéc Viét
Nam
Ngay ky: 01.01.2020 09:37:18 +07:00

NGAN HANG NHA NUGC CONG HOA XA HOQI CHU NGHIA VIET NAM

VIET NAM Poc lap - Tw do - Hanh phic
S6:2F5¢ /QD-NHNN Ha Néi, ngay 24 thang 12 nam 2019
QUYET PINH

V/v ban hanh K& hoach ting dung cong nghé thong tin
cia Ngian hang Nha nwéc nam 2020

THONG POC NGAN HANG NHA NUGC

- Can cr Ludt Ngan hang Nha nudc Viét Nam sb 46/2010/QH12 ngay
16/06/2010;

- Cén cir Nghi dinh s§ 16/2017/ND-CP ngay 17/02/2017 ciia Chinh pha
quy dinh chiric ning, nhiém vu, quyén han va co ciu td chic cla Ngén hang Nha
nudc Viét Nam;

- Cin clr Nghi dinh s 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu vé
ung dung CNTT trong hoat dong cua co quan nha nuéc;

- Can cr Quyét dinh 2655/QD-NHNN ngay 26/12/2019 phé duyét Chién
luge phat trién CNTT nganh Ngan hang dén nam 2025, dinh hudng dén nam
2030;

- Can ctr Quyét dinh s6 21 13/QD-NHNN ngay 28/10/2016 cia Théng déc
Ngén hang Nha nuéc Ban hanh K€ hoach ung dung cdng nghé thdng tin cia
Ngén hang Nha nudc giai doan 2016-2020;

- Cén ctr Cong van s6 2055/BTTTT-THH ngay 27/6/2019 caa Bo TTTT
huéng dan xdy dung Ké hoach tng dung CNTT trong hoat dong cua co quan
nha nuéc nam 2020;

Xét dé nghi ctia Cuc truéng Cuc Cong nghé thong tin,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Ké hoach tmg dung cong
nghé thong tin ciia Ngan hang Nha nudc Viét Nam nam 2020.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tr ngay ky.

Piéu 3. Chanh Van phong, Cuc truéng Cuc Cong nghé thong tin, Thu e
truong cac don vi truc thugc Ngin hang Nha nudc chiu trach nhiém thi hanh

Quyét dinh nay./ /ﬂ/

Noi nhin:
- Nhu Diéu 3:

- Ban lanh dao NHNN;‘ \/
- B6 Thong tin & Truyén thong (dé p/h);

- Luu: VP, CNTT. cen




NGAN HANG NHANUGC  CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM Doc lap - Tw do - Hanh phiic

Ha Néi, ngay 371 thing Alnam 2019

’ KE HOACH
Ung dung cong nghé thong tin cia
Ngan hang Nha nwéc Viét Nam nam 2020
(Ban hanh kém theo Quyét dinh sé /23§ /QD-NHNN ngay M / #./2019
ciia Thong déc Ngan hang Nha nuéc Viét Nam)

Thuc hién Quyét dinh sé 1819/QD-TTg ciia Thu tuéng Chinh phi phé
duyét Chuorng trinh quéc gia vé mg dung CNTT trong hoat dong cta co quan
nha nudc giai doan 2016-2020; cin cir Chién lugc phat trién CNTT nganh Ngén
hang Viét Nam dén nam 2025, dinh huéng dén nam 2030 tai Quyét dinh sb
2655/QD-NHNN ngay 26/12/2019 cua Théng déc Ngan hang Nha nudc; trén co
s& két qua thuc hién Ke hoach tmg dung CNTT cua Ngan hang Nha nuéc nam
2019 tai Quyét dinh sé 2620/QD-NHNN ngay 28/12/2018 va céng vin sb
2055/BTTTT-THH ngay 27/6/2019 cta B Théng tin va Truyén thong (B
TTTT) huéng dan xay dung Ké hoach tng dung CNTT trong hoat dong cua co
quan nha nudc ndm 2020, Ngan hang Nha nuéc Viét Nam (NHNN) xay dung
Ké hoach tmg dung CNTT cua Ngéan hang Nha nudc Viét Nam nam 2020 nhu
sau:

I. CAN CU LAP KE HOACH

1. Luat Cong nghé thong tin; Ludt Giao dich dién tir; Luit An toan théng
tin;

2. Nghi dinh sb 64/2007/ND-CP ngdy 10/4/2007 cua Chinh phu vé img
dung CNTT trong hoat dong cia co quan nha nudc;

3. Chuong trinh téng thé cai cach hanh chinh nha nuoc giai doan 2011-
2020 cua Chinh phi dd dugc ban hanh theo Nghi quyét 30c/NQ-CP ngay
08/11/2011;

4. Nghi quyét s6 17/NQ-CP ngay 7/3/2019 cia Chinh phti vé mét s6 nhiém

vy, giai phap trong tdm phat trién Chinh phu dién tir giai doan 2019-2020, dinh
huéng dén 2025;

5. Quyét dinh sb 181 9/Qb-TTg ngay 26/10/2015 cua Thi tuéng Chinh phu
phé duyét Chuong trinh quoc gia vé img dung CNTT trong hoat dong cua co
quan nha nudc giai doan 2016-2020;



6. Quyét dinh sb 153/QDP-TTg ngay 30/01/2018 cta Thu twéng Chinh phu
phé duyét Chuong trinh muc ti€u cong ngh¢ thong tin giai doan 2016-2020;

7. Quyét dinh sb 28/2018/Qb-TTg ngay 12/7/2018 cua Thu tuéng Chinh
phti vé viéc guri, nhan vin ban dién t& gifra cic co quan trong hé thong hanh
chinh nha nuéc;

8. Nghi dinh s6 61/2018/ND-CP ngay 23/4/2018 cta Chinh phu vé thuc
hién co cheé mot cira, mot cira lién thong trong giai quyet TTHC va cac van ban
hudng dan;

'9. Quyét dinh s6 986/QD-TTg ngay 08/8/2018 ctia Thi twéng Chinh phi
phé duyét Chién lugc phat trién Ngén hang Viét Nam dén nam 2025, dinh
hudng dén nam 2030;

10. Quyét dinh 2655/QD-NHNN ngay 26/12/2019 phé duyét Chién luoc
phat trién CNTT nganh Ngéan hang dén ndm 2025, dinh huéng dén nam 2030,

11. Quyét dinh so 2113/QD-NHNN ngiy 28/10/2016 cia Théng déc
NHNN ban hanh Ké hoach tmg dung cong nghé thong tin cia NHNN giai doan
2016-2020;

12. Quyét dinh 2246/QD-NHNN ngy 26/10/2017 clia Thong doc NHNN
phé duyét Ké hoach an ninh, an toan thong tin cho NHNN giai doan 2017 -
2022;

13. Quyét dinh s6 2285/QD-NHNN ngdy 20/11/2018 ciia Théng déc
NHNN phé duyét cap nhat Kién triic Chinh phu dién tr cia NHNN;

14. Quyét dinh 2453/QD-NHNN ngay 11/12/2018 ciua Ngin hang Nha
nudc Viét Nam ban hanh K& hoach trién khai thuc hién Nghi dinh sb
61/2018/ND-CP cua Chinh phu vé thuc hién co ché mot cira, mot cira lién thong
trong giai quyét thu tuc hanh chinh;

15. Quyét dinh sb 528/QD-NHNN ngay 29/3/2019 ban hanh Ké hoach
hanh déng cia NHNN thuc hién Nghi quyét sé 17/NQ-CP cta Chinh phu vé
nhiém vy, giai phap trong tdm phat trién Chinh phu dién tr giai doan 2019-2020,
dinh huéng dén 2025;

16. Quyet dinh 1025/QD-NHNN ngay 15/05/2019 ban hanh K& hoach trién
khai hé thong théng tin mot cira dién ttr, Céng DVC ctia NHNN Viét Nam dap
ng quy dinh tai Nghi dinh 61/2018/ND-CP va cac van ban lién quan trén co s¢

nang cip hé théng DVC ciia NHNN Viét Nam;

17. Cong van s6 2055/BTTTT-THH ngay 27/6/2019 cua B TTTT hudng
dan xdy dung Ké hoach ing dung CNTT trong hoat dong cua co quan nha nudc
nam 2020.

18. Cac van ban lién quan khac.



1. MUC TIEU
1. Hoan thién khudn khé phap ly

- Tlep tuc ra soat, xdy dung co s& phap ly cho viéc ing dung cic cong
nghé chu chdt cia CMCN 4.0 vao toan dién cic hoat dong cia NHNN va
TCTD, tao diéu kién chuyen d6i sang mo hinh Chinh phu dién tir tai NHNN va
mo hinh ngén hang s6 cho cac TCTD.

- Tung budc hoan thién khuén kho phap ly vé cong tac dam bao an ninh
thong tin trong nganh Ngén hang bam st yéu cau thuc tién, huéng téi cac chuén
muc, thong 1& quéc té va ting cudng hiu qua cong tac kiém tra, giam sat.

2. Ung dung CNTT trong cong b, cong khai thong tin; cung cap DVC
va giai quyet TTHC

- Hoan thién, nang cao hiéu qua, chat luong hé thong cung cip thong tin,
DVC truc tuyén; diy manh cung cap DVC truc tuyén mirc do cao (mirc dd 3, 4)
phuc vu nguoi dan va doanh nghiép theo ‘hudng hiéu qua (tiét kiém thoi gian,

chi phi,...), tang cuorng tlep nhan, xir Iy hé so trén méi trudng mang, don gian
héa ho so, gidy t&r giai quyét thu tuc hanh chinh cua nguoi dan, doanh nghiép.

- Xay dung, hoan thién Hé théng thong tin mdt cira dién ti, Céng DVC
cia. NHNN va cac nfi dung lién quan theo quy dinh tai Nghi dinh
56 61/2018/ND-CP ngay 23/4/2018 cua Chinh phu.

- Thuyc hién céc tha tuc dau tu dé: (i) Trién khai ket nbi véi hé thong thong
tin cia Tong cong ty Buu dién Viét Nam phuc vu trién khai Quyet dinh s6
45/2016/QD-TTg ngay 19/10/2016 cta Thu tuéng Chinh phi vé viéc tiép nhén
ho 5o, tra két qua giai quyét TTHC qua dich vu buu chinh cong ich va Théng tu
s6 17/2017/TT-BTTTT ngay 23/6/2017 cua BY TTTT quy dinh mét s6 ndi dung
va bién phap thi hanh Quyét dinh nay; (ii) Trién khai cung cap giao dién riéng
hoac img dung de ngudi dan, doanh nghiép truy cép duge Céng DVC NHNN
trén céc thiét bi nén tang di dong (mobility).

3. Ung dung CNTT trong hoat dgng néi bo va cac hé thong thong tin,
co' s& dir lieu
Thic day img dung rong rai CNTT trong hoat dong quan ly,qdiéu hanh néi
b6 NHNN theo dinh hudng x4y dung CPPT cia Chinh phu. Cu thé:

- Trién khai Kién tric CPDT ciia NHNN phu hop véi Khung Kién tric
CPDT Viét Nam phién ban 2.0 sau khi dugc ban hanh.

- Xdy dung, hoan thién nén tang chia sé, tich hop dung chung (LGSP) cua
NHNN dé thuc hién két ndi, chia sé thong tin, dir liéu gifta cac hé thong thong
tin trong ndi bo va gitra NHNN v0i cac BY, nganh, dia phuong gép phan ning
cao hiéu qua, chét luong giai quyet TTHC theo co ché mét cira, mot cira lién
théng, cung cip DVC truc tuyén.

- Xay dung, hoan thién cac CSDL quéc gia, cac CSDL cua NHNN céc hé
thong thong tin ¢t 161 tao nén tang xdy dung CPDT bao dam tuin thi Khung



Kién trac CPDT Viét Nam; Kién trac Chinh phu dién tir cia NHNN.

- Hoan thién, két ndi lién thong phin mém quan 1y van ban va diéu hanh
ciia NHNN bao dam thong subt dé thyc hién giri, nhan van ban dién tir; day
manh tmg dung chit ky sé chuyén ding va cac ndi dung khac theo quy dinh tai
Quyét dinh s 28/2018/QD-TTg ngay 12/7/2018 cia TTCP.

4. Ha thng k§ thuit va an ninh, an toan thong tin

Tiép tuc néng cép, hoan thién ha tang ky thuat CNTT, mang truyén théng
theo dinh hudng tap trung va trlen khai ddy du cac giai phap vé an toan CNTT
theo cac Quyet dinh phé duyét vé phéan loai hé thong thong tin d3 duogc ban
hanh.

III. NOI DUNG

1. Nghién ctru, ban hanh cac VBQPPL, van ban hudong din va td chirc
thwe hién, kiem tra giam sat

- Xay dung Thong tu vé trién khai giao dién 14p trinh img dung mé (Open
API) trong nganh Ngén hang.

- Xéy dyng van ban huong dan cac don vi trong nganh trong cong tac
phong chong 10 lot dit 1i€u cua ngén hang va khach hang qua hé thong CNTT.

- Xay d}_mg Quy trinh, huéng dan xir Iy khung hoang khi bi tdn cong mang
vao céc hé thong thong tin.

- Ra soét stra dbi bd sung cac vin ban quy pham phap luét vé an toan
thong tin trong nganh Ngan hang theo Quyét dinh s6 2246/QD-NHNN: (1)
Thong tu 47/2014/TT-NHNN; (ii) Thong tu 18/2018/TT-NHNN; (iii) Thong tu
28/2015/TT-NHNN.

- T6 chirc thu thap théng tin, xay dung bao cao danh gia xép hang vé an
toan bao mat CNTT cua cac TCTD theo Quyét dinh s6 84/QD-NHNN.

- T4 chirc kiém tra tudn thu vé CNTT tai cac TCTD theo Quyét dinh sb
84/QD-NHNN va Vin ban s6 612/NHNN-CNTT.

- Xay dung va ban hanh Ké hoach phuc héi tham hoa (DRP) va tb chirc
dién tap dinh ky.

2. Ung dung CNTT trong giai quyét TTHC

2.1. Cong thong tin dién tir

- Baéo tri, quan ly, van hanh Cong TTDT NHNN hoat déng lién tuc, én
dinh, an toan dap ung nhu cau cung cap thong tin cuia NHNN. Xay dung bb
sung, nang cap cac chuyén muc cua Coéng TTDT NHNN theo yéu ciu cta Ban
Bién tap.

2.2. X4y dung Céng DVC truc tuyén va hé théng mot cira dién tir

- Trién khai nang cdp Hé théng MCDT, Céng DVC ciia NHNN dép tmg



quy dinh tai Nghi dinh 61/2018/ND-CP va céc vén béan lién quan nham:

+ Hudng t6i két ndi, lién théng cac cép, két ndi dén Cong DVC Qudc gia
va cac CSDL chuyén nganh.

+ Cung cap cong cu giup cac cdn b tai bd phan mdt ctra quan ly, theo doi
va xtr Iy céc hod so dugc nhanh chong, thuan tién, gitip néng cao hiéu sudt, hiéu
qua, giam thoi gian va céng suc xu ly; gidm toi da céc cong viéc thu cdng trong
qué trinh tiép nhén, xu 1y, tra két qua hé so dich vu.

+ Dap ung cac muc tiéu, yéu cau ctia Chinh phu, Thu tuéng Chinh phu
trong bbi canh CMCN 4. 0. Cung céap kénh trao doi truc tuyén, giup cong dan va
doanh nghiép dé dang tiép can DVC, thuan loi trong viéc ndp hd so thuc hién
DVC va don gian trong viéc xac thuc, thanh toan phi 1€ phi. Tao thuan loi toi da
cho cac t6 chirc, c4 nhén trong viéc thuc hién cac TTHC.

+ Ung dung cdng nghé mdi trong viée xay dung hé thong théng tin, gop
phan xay dung, phat trién ‘Chinh phu dién tir tai NHNN, huéng t6i Chinh phu so,
nén kinh té sd va xa hoi sb.

+ Cong khai héa, minh bach héa trong viéc tiép nhén va thu Iy hd so DVC
cua cac don vi.

- Phéi hop vé1 cac don vi NHNN khao sat, dé& xuit ning cap mot sb6 TTHC
ctia NHNN c6 tan suét sir dung nhiéu, quan trong 1én DVC truc tuyén muc do 3,
4 phuc vu nguoi dan va doanh nghiép theo tinh than hudng t6i hiéu qua trién
khai tmg dung CNTT (bao gdm thoi gian, chi phi,...), giam thoi gian xu ly, tao
thuén lg1 cho nguoi dén va doanh nghiép trong qua trinh sir dung DVC.

- Xay dung két ndi lién thong voi Heé thong tiép nhan, tra 10i phan anh,
kién nghi cua nguoi dén va doanh nghiép trén cong DVC qudc gia dé bao dam
moi y kién cua ngudi dan, doanh nghiép lién quan dén NHNN duoc gui, nhan
hoan toan trén moi truong mang.

2.3. Cac wng dung khac

Lam t6t cong tac bao tri, van hanh hoat dong thong suot lién tuc va an toan
hé thdng Thanh toan dién tir lién ngan hang, dap ing nhu cau thanh toan dién tir
cua nguoi dan va doanh nghiép.

3. Ung dung CNTT trong ngi bo NHNN va xay dung, hoan thién cac hé
thong thong tin, co sé dir li€u

3.1. Cac hé théng hién c6

Trong nam 2020, NHNN tiép tuc duy tri véan hanh, dém bdo an toan hoat
dong céac hé théng thong tin; hoan thién, néng cép céc hé théng théng tin d trién
khai cia NHNN nham dap img yéu cu k§ thuat, nghi€p vu cua cac don vi, bao
gom:

- Hé thong Thanh toan dién tir lién ngan hang

- Hé théng Bao cdo va Kho dit liéu tap trung



- Heé thdng Quan ly va phat hanh kho quy

- Hé théng quan ly, luu trit chimg tir dién tir

- Heé théng quan 1y van ban va diéu hanh tac nghiép

- Hé théng quan tri nguén nhan luc

- Hé théng thu dién tir

- Haé théng quan 1y tai chinh, quan ly tai san va quan ly ngan sach

- Haé théng co sé dir liéu tién gia.

3.2. Cac hoat ddng dau tw, trang bi cac hé thong, giai phap méi

Trong nam 2020 NHNN s& tiép tuc d4u tu ning cip ha tAng CNTT, an ninh
bao mét va cac hé théng théng tin nghiép vu dé dap tmg t6t hon yéu cdu quan ly,

diéu hanh ciia NHNN. Trong d6 mét s6 hé thdng théng tin chu chdt dugc trién
khai bao gbm:

- Trién khai dy 4n Hé théng thong tin quén 1y, giam sat hé théng Quy
TDND: Thuc hién Chi thi 06/CT-NHNN ngay 2/10/2018 va Chi thi 01/CT-
NHNN ngay 8/01/2019 v viéc chan chinh ting cudng phong, chong ngan ngura
vi pham phap luat nham dam bao an ninh, an toan hoat dong trong hé thong Quy
TDND, Du an s€ trlen khai x4y dung hé thdng thong tin béo céo chung thdng
nhét trong toan qudc, di kha nang thuc hién quan ly tap trung, hiéu qua, giam
sat day du, kip thoi phat hién, ngan chin va canh bdo cic vi pham, chia sé thong
tin va danh gia hé théng Quy TDND.

- Nang cip Hé thdng E-doc dap ung Quyét dinh sé 28/2018/QD-TTg cla
Thi tuéng Chinh phi va trang bi méi giai phap cho viéc sir dung trén thiét bi di
dong va img dung chit ky sb trong cong tac hanh chinh vin phong.

- Xay dung Hé théng théng tin bdo cao NHNN dap img céc yéu chu tai
Nghi dinh s& 09/2019/ND-CP ngay 24/1/2019 cua Chinh pht quy dinh vé ché
do bao cao cia co quan hanh chinh nha nuéec.

- Trang bi giai phap Phong chéng ria tién cho Co quan TTGSNH nhiam
trién khai Quyét dinh 474/QD -TTg ngay 30/4/2019 cua TTCP vé viéc ban hanh

K¢é hoach hanh dong giai quyet nhimg rii ro rira tién, tai tro khing bo giai doan
2019-2020, gép phan thiic ddy hoat déng ctia Cuc phong chdng rira tién.

- Trién khai giai phap phong hop khong gidy to (E-Cabinet) tai NHNN
nham ting cuong hiéu qua lam viéc, tiét kiém thoi gian, tiét kiém chi phi.

3.3. Nghién citu tng dung cic cong nghé co ban cia cach mang cong
nghiép 4.0 vao NHNN va nganh Ngin hang

- Nghién ctru thi diém k§ thuat vé cong nghé Big Data va Al va tmg dung
vao phan tich céc su kién an ninh thong tin.

- Thuc hién Dé tai nghién ctu khoa hoc va cong nghé cép Nganh vé cong
nghé Blockchain - xay dung thiét ké muc cao hé thong TTDTLNH.



- Nghién ct, trién khai thi diém cong nghé dién toan dam may dung

riéng cia NHNN cho 01 hé théng thong tin cia NHNN. Trién khai thi didm mé
hinh Active/Active DC.

- Nghién ciru xdy dung co s& phap ly thic day chuyén dbi sb trong nganh
Ngén hang.

4. Dam bao va phat trién ha tang k§ thuat
4.1. Trung tam dir li€u

- TTDL chinh: NHNN tlep tuc thue hién t6t cong tac bao tri, ddm bao van
hanh an toan, 6n dinh cac hé thdng ha tang TTDL. Duy tri céng tac kiém tra,
giam sat hang ngay, phat hién, xir ly su co kip thoi khi ¢6 phat sinh. Ra soét
chinh sira quy trinh, quy dinh v& quan ly, van hanh TTDL. Dao tao chuyén sdu
cho can bd quan tri, van hanh TTDL nham giip cho céc can by quan ly, vén
hanh c6 thé phat hién sém, xir Iy nhanh céc su cd.

- TTDL dy phong: Dé dong bo vé ha ting k¥ thuit véi TTDL chinh, du
kién trong ndm 2020 NHNN sg& dau tu xdy dung TTDL du phong hién dai, dat
chuan quéc té, dap {mg tiéu chuén Tier III - TIA 942, giup nang cao kha niang
quan tri, van hanh hé théng va bao dam du phong tham hoa cho TTDL chinh va
chia sé nang luc xt ly vdi TTDL chinh. Trong d6, nim 2020, NHNN sé& thuc
hién giai doan chuin bi du tu du an cho céc hang muc chinh nhu hé théng
mang, tram bién ap, may phat dién, hé théng phén ph01 dién, hé thong hru dién;
Hé théng PCCC; Hé théng an ninh cho TTDL; Hé théng diéu hoa..

4.2. Hé thong may chi, ti dia lwu trit dir liéu

- Nhim tiép tuc duy tri hoat dong 6n dinh cua hé théng may chu, tu dia 1a
tai nguyén dung chung cho cac hé théng thong tin cia NHNN, ndm 2020 NHNN
s& ra soat, thay thé cac hé théng cii d hét khiu hao, khong con dugc cac hang
hé trg dich vu bao tri nhu hé théng may chu, ti dia cia hé théng thanh toan
SWIFT; cac hé théng may cha trang bi trong du 4n FSMIMS cho hé théng
Corebanking, ERP, Bao c4o théng ké...

- Nghién ciru, ing dung cac giai phap: (i) Dién todn ddm may cho céc ing
dung CNTT ctia NHNN trén nén tang X86 de tdng cuong kha nang Iuu trit dit
liéu giip tu dong hoa, chuén héa quy trinh cip phat tai nguyén, quan ly vong doi
ctia dich vy, t6i ru hoa tai nguyen, du bdo tang trudng tai nguyén; (ii) Hai trung
tam dir liéu hoat dong theo ché d6 song song (Active DC/DR) cho mdt s6 ung
dung cua NHNN dé t6i uu hod kha nang hoat dong cua 02 TTDL.

4.3. Quan ly tai nguyén, luu trit dir liéu

- Duy tri van hanh 6n dinh, t6i wu hoa tai nguyén, b6 sung va nang cép hé
théng luu trix hién c6 nham turong thich v&i yéu cau cia céc hé théng théng tin
dugc sao luu; nang cao toc dd sao luu phuc hoi dir li€u, dam bao dit liéu nghiép
vu duge luu trit, khoi phuc dinh ky. Pap tng yéu cau luu tri dit liéu an toan cua
cac hé thong théng tin nghiép vu tap trung cia NHNN, ndm 2020 s& d4u tu thay
thé hé thdng sao luu dugc trién khai tir nam 2013 d3 hét khiu hao, hét hd trg cua



héng va khong dam bao v& hiéu ning.

- Dé trién khai quy dinh vé bao vé& bi mat nha nudc va quy dinh vé quan 1y
tai san cong, thi€t bi luu trir thong tin mat khi stra chira, thanh ly phai ti€u huy
dir 1liéu, NHNN sé trang bi phdn mém va thiét bi chuyén dung dé ti€u huy dir
1iéu trén céc thiét bi hru trit thong tin dé tranh 16 lot thong tin khi bao hanh san
pham hoéc khi thyuc hién diéu chuyen, bén, thanh ly tai san ma khong lam giam
gia tri cua tai san.

4.4. Ha t?mg mang

Thuc hién tét cong tac bao tri, quan ly, van hanh hé théng mang cua
NHNN hoat déng an toan, 6n dinh. Xay dung ha ting mang theo dinh hudng tap
trung, 4p dung cac cong nghé quan ly tu dong, c6 kha néng céu hinh linh hoat,
dam bao an ninh, an toan va sin sang cao cua hé thong mang phuc vu cac hé
théng CNTT, hé théng tmg dung nghiép vu cia NHNN. Cu thé:

- Tiép tuc thuc hién quy hoach, m6 rong, ning cép ha ting két nbi mang tir
TTDL du phong cia NHNN dén TTDL cua cac TCTD.

- Trang bi bd sung ha ting mang tai TTDL chinh va dy phong ciia NHNN
de dam bao kha nang du phong khi c6 su co vé ha tang mang tai TTDL chinh.

- Sua dbi, bd sung hodc thay thé cac h;_lng muc hdng, hét kh4u hao cla hé
thong mang LAN tai tru s& 49 Ly Thai To cua NHNN dé dam bao hé thong
mang hoat dong On dinh, an toan, phuc vu cho hoat dong nghiép vu cia NHTW.

- Nang cap ha ting thiét bi truyen dan két ndi TTDL chinh va TTDL du
phong dé nang cip bang thong két ndi 1én khoang 70Gbps, dap tng nhu cau
truyén dir liéu cla cac hé thong CNTT gitra 2 TTDL ciia NHNN. Néng cp bang
thong dudng truyén két nbi tir TTDL dén NHNN chi nhéanh tinh, thanh phé 1én
bang théng 10Mbp/mdi dudng truyén, dap vng nhu cau sir dung bang théng cho
cac phén mém nghiép vu tap trung tai TTDL NHNN.

- Thuc hién ma hoa dudng truyén tir TTDL chinh va TTDL du phong dén
cac don vi NHNN chi nhanh tinh, thanh phé.

- Ap dung cong nghé SD WAN (Software Defined WAN) dé quan ly ha
tng mang WAN NHNN tép trung, thong nhat va an toan, tao kha ning kiém
soat ludng luu luong theo lap trinh mong mudn, nang cao d6 sin sang, st dung
toi uu bang thong két noi tr TTDL dén cac don vi NHNN.

- Trién khai hé théng Céng TTDT NHNN chay trén méi truong IPv4/IPv6

- Nghién ctru, thir nghiém cong nghé SDN (Software Defined Network) tai
Trung tam dir liéu
- Tiép tuc trién khai viéc quan ly truy cip mang LAN ctia cac thiét bj dau
cudi tai tru s& chinh cia NHTW.
- Tiép tuc hoan thién hé théng quan ly truy cép internet tap trung nhim

thiét 1ap chinh sach truy cap Internet dbi v6i cac ddi twong ngudi dung khéac
nhau ddm bao an ninh an toan trong qua trinh khat thac s&t dung cling nhu dam
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bao hiéu qua trong viée sir dung ha ting Internet tai NHNN.
4.5. Ha tang quén tri giam sat

- Duy tri hé thong giam sat van hanh dé h5 tro giam sat hoat dong TTDL
chinh, kip thoi phat hién va xu ly tirc thoi cac 10i phat sinh.

- Duy tri vén hanh, néng cap hé thong hé tro xir Iy yéu ciu tap trung cua
NHNN @ tiép nhan céc vudng mic va hd trg xi ly kip thoi cac yéu clu cla cac
don vi thuoc NHNN, cac TCTD, chi nhanh ngan hang nudc ngoai va cac don vi

khéc c6 lién quan dén hoat dong ciia cac hé théng CNTT tin trong NHNN, cu
thé:

+ Chuén héa 03 quy trinh hd tro Helpdesk theo tiéu~chuén ITIL, tié’n toi
chuyén moén hoa by phén Helpdesk, néng cao chat lugng ho trg x ly su c¢6 cho
cac don vi NHNN va TCTD trén toan qudc.

+ Tlep nhén thém cac hé thong nghi€p vu quan trong nhu: Corebank,
CMO, hé théng bao cdo méi... dé hd tro thong qua bo phan Helpdesk.

+ Xay dung kho dir liéu hd tro ky thudt tap trung ~dé cho nguoi dung chu
dong khai thac tu ho trg trude khi yéu cau dén bd phan ho tro ky thuat.

+ Trién khai phan mém dé cho phép nguoi dung tw dong cap nhét thong tin
can hd trg 1én hé thong, qua d6 giam thiéu duoc thoi gian xir 1y, nng cao chét
lugng cia thong tin can hd tro.

4.6. Ha ting quan tri dinh danh va hé théng thu dién tir

- Duy tri van hanh ha ting quan tri dinh danh da duoc trién khai dén céc hé
thong ung dung CNTT dép tmg truy cép mot lan (Single Sign On) va quan ly
thdng nhét ngudi st dung trén céc hé thdng thong tin khac nhau cia NHNN.

- Tich hop hé thong quan tri dinh danh véi hé théng gidm sat truy cap mang
LAN d quén ly, thiét 14p chinh sach quan ly may tram nguoi dung.

- Nang ca’p hé théng phong chéng thu rdc dé dam bao an toan cho hoat
dong cuia hé thong thur dién tir chia NHNN.

S. Bao dam an toan thong tin

Tiép tuc trién khai céc ké hoach vé bao dam an toan an ninh cac hé théng
CNTT d3 dugc Thong dbc NHNN phé duyét: (i) K& hoach an ninh, ATTT cho
NHNN giai doan 2017 - 2022 ban hanh theo Quyét dinh 2246/QD-NHNN ngay
26/10/2017 va Kién tric ha tang an ninh bao mat hé théng CNTT ctia NHNN
ban hanh theo Quyét dinh sb 847/QD-NHNN ngay 28/4/2017 (11) Ké hoach cua
NHNN trién khai Nghi quyét 08/NQ- CP cua Chinh phu vé viéc ban hanh ké
hoach hanh dong thuc hién Nghi quyet 29-NQ/TW ngay 25/7/2018 cua Bo
Chinh tri v& Chién luoc bao vé td quéc trén khong gian mang va Chi thi 14/CT-
TTg ngay 07/6/2019 cta Chinh phu vé tang cudng dam béo an toan, an ninh
mang nham cai thién chi s& xép hang cta Vi€t Nam ban hanh theo van ban 56
612/NHNN-CNTT ngay 16/8/2019; (iii) Ke hoach trién khai phuong an dam
bao ATTT cac hé thdng thong tin theo cip do da duoc Théng déc NHNN phé
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duyét tai Quyét dinh 39/QD-NHNN, 40/QD-NHNN ngay 26/7/2019 va 58/Qb-
NHNN ngay 23/10/2019.

Mot sé hoat dong chinh s& dugc trién khai nhu sau:

- Xay dung tiéu chi danh gia k¥ ning, kién thirc chuyén mon va nhén thuce
vé an toan thong tin dbi véi can bd & cac vi tri quén tri hé théng SWIFT.

- Xay dung ban tin hang thang Ve tinh hinh ATTT; Dinh ky danh gia an
ninh bao mit cac hé théng CNTT va t6 chirc dién tp phwong 4n tmg ctru su cb
an toan thong tin cho cac hé théng CNTT quan trong.

- Xay dung cac tinh hudng c6 the xay ra lién quan dén cac su cd va cac
mdi de doa tin coéng an ninh mang, tin cong ngudn dir liéu thong tin cua NHNN
dé tir d6 xay ding Quy trinh tmg ciru su ¢b an toan thong tin mang.

Vé ha tang an ninh bao mat, trong nam 2020 NHNN du kién trién khai cac
ndi dung sau:

- Xay dyng Trung tim van hanh an ninh mang (SOC) NHNN dé trang bi
ha tang theo dai thu thap phén tich c4c su kién, rii ro an ninh thong tin.

- Piu tu trang bi: (i) He théng an ninh mang cho NHNN (Firewall, IPS,
DDoS); (i1) Hé thong an ninh bao mat cho co s dir liéu (Database Firewall);
(iii) B6 phan mém do quét, danh gid 16 héng bao mét; (iv) Hé théng két néi VPN
Server; (v) Dich vu cap d4u thoi gian (TSA) cho hé thdng chimg thuc chit ky sb
(CA);

- Trién khai, nang cép céc giai phap: (i) Phong chéng tin cong co chu dich
APT; (ii) Kiém soat tai khoan truy cdp dic quyén; (iii) Bao vé diém cudi dong
bd trén toan hé thdng (Endpoint Protection);

- Nghién ctru cac giai phap moi: (1) Phong chéng thét thoat dir liéu (DLP),
(ii) Hé thdng trang thiét bi phuc vu thir nghiém tin cong gia lap.

6. Phat trién ngudn nhan lyc

- Tuyén dung bd sung nguon nhan luc CNTT con thiéu cho céc don vi
NHNN, dam bao b6 sung nguén lyc CNTT cho viéc thuc hién hiéu qua céc chuc
nang, nhiém vu cia NHNN.

- T4 chire cac khoa dao tao, bdi dudng cac ndi dung chuyén siu, ning cao
v€ CNTT cho doi ngili can bd chuyén trach vé CNTT.

- Phéi hop v6i1 cac co quan nha nude ¢ chirc nang vé an toan thong tin,
thudng xuyén to chirc cac khéa dao tao, td chic dién tép va tmg clru su ¢0 an
ninh théng tin cho thanh vién Mang lu6i. Lién két va phbi hop hanh dong qudc
té trong cac hoat dong dién tap va xtr 1y su ¢b nhiam ting cuong trao doi, chia sé
kinh nghiém hoat dong trong linh vuc CNTT va an ninh, an toan CNTT.

- Tb chite cac khoa tap huén, bdi dudng cho can bg, cong chirc cac don vi
nghiép vu vé k¥ nang s dung CNTT; van hanh cic hé théng CNTT; trién khai
CPDT tai NHNN; kién thic co ban vé cdc cong nghé ctia CMCN 4.0 (cong nghé
d@ liéu 16n - Big Data, tri tué nhan tao - Al...
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IV. GIAIPHAP

1. Giai phap moi trwong chinh sach

- Uu tién nghién ciu, ban hanh khuén khé phép 1y dé thuc ddy viéc ap
dung cac cong nghé déc trung cia CMCN 4.0, céc ti€u chuan quoc t€ nhu ISO
27000, PCI DSS va céc ti€u chuan, quy chuan cua Viét Nam trong qua trinh xay
dung, ban hanh van ban quy pham phap luit.

- Thiét 13p cac kénh thu thap théng tin, tuong tac hai chidu phuc vu cho
viéc chi dao hoat dong CNTT trong nganh Ngén hang va ndm bat ké hoach, dinh
hudng tng dung CNTT cua cac TCTD.

2. Giai phap tai chinh

1.1. Nguon von

B tri du ngudn vén cho viée trién khai K& hoach ung dung CNTT cua
NHNN ndm 2020 ttr cdc nguodn sau:

- Can dbi, bd tri da kinh phi cho cac hang muc cua K& hoach tir nguén von
cua NHNN, bao gém:

+ Kinh phi d6i véi du 4n c6 nguén vén dau tu x4y dung co ban va mua sém
tai sén c¢o dinh cita NHNN.

+ Kinh phi d6i véi du 4n c6 chi phi hoat d6ng nghiép vu va dich vu cta
NHNN.

- Tang cuong hop tac trong nudc va quoc té dé thu hat, huy dong cac
nguodn lyc ngoai Nganh ho trg viéc trién khai thuc hién ké hoach.

- Tan dung cac ngudn hd trg khong hoan lai cia céc td chirc trong va
ngoai nudc cho phat trién, img dung CNTT.

1.2. Giai ngan

- Xay dung ké hoach giai ngan chi tié't’ d6i véi timg hang muc cia Ké
hoach trong ndm 2020 va cic nam tiép theo doi vadi cac du an co thoi gian thuc
hién dai.

- Thudng xuyén cap nhat K& hoach phi hop véi thuc té cia NHNN.

- Cac don vj tham muu cia NHNN vé ké toan va kiém toan giam sét, thiic

day tién do gidi ngan theo ke hoach von d& dugc phé duyét.

3. Giai phap gin két chit ché img dung CNTT véi cii cach hanh chinh

- Déy manh Uung dung CNTT trong hoat dong cia NHNN, dac biét 1a cac
tmg dung ho trg cac TCTD, doanh nghiép va ngudi dan nhim thic diy va nang
cao hiéu qua CCHC cua NHNN. Thuc hién don gian héa quy trinh, TTHC ae
nang cao chat lugng cung cap DVC phuc vu ngudi dan, doanh nghiép nham
nang cao hi€u qua, hi€u luc quan ly Nha nudc, xdy dung nén hanh chinh hién
dai.
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- Cai tién céc quy trinh nghiép vu theo thong 1é qudc té dé thu hep khoang
cach khac biét gitra hé théng Ngan hang Viét Nam va hé théng ngan hang trén
thé giéi. Tir d6 tao diéu kién thuan loi cho viéc trién khai cac giai phap CNTT
hd tro cho quan tri, diéu hanh cuia NHTW va két ndi gitta HTTT ctia NHNN véi
cac TCTD trong nuéc va hé théng tai chinh, ngan hang nudc ngoai.

4. Giai phap to chikc, trién khai

- B tri, sip xép lai cac vi tri chuyén mén nghi€p vu da ap dung CNTT, tur
d6 c6 thé xac dinh lai chirc néng nhiém vu cho céc t6 chizc va bd phéan phi hop
vdi tac nghiép trén ha tAng HTTT méi. Tang cudng cong tac kiém soat ndi bd
dam bao an toan cac hoat dong nghiép vu.

- Trién khai dao tao, bdi dudng cho can b k§ thuét tham gia cac du an dé
chuyén giao cong nghé, timg budc lam chu cong nghé méi, gidm chi phi thué
mua. X4y dung n6i dung dao tao, bdi dudng trong hop ddng cia timg du an dam
bao c6 hidu qua, sat véi yéu cau xay dung, trién khai, phét trién, bao tri, hé
théng CNTT.

5. Cac gidi phap ky thuat cong nghé va cac giai phap khac
Tiép tuc nghién ctu cac cong nghé co ban cua CMCN 4.0, lya chon, 4p

dung mot s6 cong nghé dé trién khai (mg dung vao céc hoat dong, nghié€p vu cua
NHNN va dinh huéng chi dao img dung trong nganh Ngéin hang.

V. DANH MUC NHIEM VU, DU AN

Cén ctr dinh huéng chung, NHNN dé xuét cac nhiém vu, dy 4n phu hop
trén co s¢ dam bao ngudn luc trién khai, trong t4m, trong diém, hiéu qua. Chi
tiét dinh kém tai Phu luc 1.

VL. TO CHUC THUC HIEN
Cac don vi NHNN c¢6 trach nhiém phéi hop thuc hién nhu sau:
1. Cac Vu, Cuc NHNN

Chju trach nhiém t8 chtrc thuc hién cac nhiém vu thudc ké hoach theo chic
ning, nhiém vu cia minh va xiy dung, dé xuét stra ddi, bd sung cac quy trinh
hoat dong, nghiép vu phul hop véi tién trinh hién dai hod cac hoat déng, nghiép
vu ctia nganh Ngan hang theo quy dinh tai vin ban nay; phdi hop véi Cuc CNTT
trong viéc trién khai tmg dung CNTT cho céc hoat dong, nghiép vu.

2. Cuc Cong nghé thong tin

- Phéi hop véi cac don vi cia NHNN cai tién quy trinh nghiép vu va ung
dung CNTT vao cac hoat dong nghiép vy; Xay dung cac hudng dan veé viéc van
hanh cac hoat dong, nghiép vu trén ha tang CNTT.

- Cu thé hoa céc nhiém vu tai Ké hoach thudc chirc nang cia Cuc CNTT
dé t6 chirc thuc hién. Ra soét su trung ldp, chong chéo cua cac du an, gbi thau
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cong nghé thoéng tin dam bao ding tién do thuc hién cua cac dy én, gbi thau
CNTT dé xuit trong ké hoach hang nam dé dam bao tinh kha thi cta Dy 4n.

- Chuén bj tt v& ha tang CNTT, truyén théng cho viéc trién khai, van
hanh cac hang muc ctia K& hoach théng su6t, lién tuc va an toan.
3. Vu Tai chinh - K¢ toan

- Kiém tra, thim dinh trinh Théng déc phé duyét quyét dinh du an dau tu
ing dung cdng nghé thong tin, du 4n mua sam tai san, du 4n nang cAp tai san
theo quy dinh cua phap luit.

- Trinh Théng dbc vé danh muc mua sam tép trung, thim dinh, trinh phé
duyét, phé duyét theo thim quyén du to4n mua sam, ké hoach lya chon nha thau,
hé so moi thau, két qua lua chon nha thdu va quyét toan mua sim tai san va dich
vu (bao gdm mua sim tap trung) theo quy dinh.

4. Vu Tb chitc can bd

Tham muu cho Thong doc NHNN dém bao ngudn nhan lyc CNTT cho
viéc thuc hién Ké hoach.

5. Vu Kiém toan ndi bd

Kiém toa}n Viép quan ly va su dung hé théng CNTT theo ké hoach dugc phé
duyét cua Thong d6¢c NHNN.

6. Cac NHNN chi nhanh tinh, thanh phé

Phéi hop trong cong tac tuyén dung, dao tao, bdi dudng ngudn nhén luc
CNTT va trién khai’vén hanh, c4c cau phan, img dung CNTT do NHNN chi
nhanh tinh, thanh pho quan ly.

Trén day 1a ké hoach tmg dung céng nghé théng tin ciia Ngan hang Nha
nudc Viét Nam nam 2020./ ﬂ/

/[fTHONG POC
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NGAN HANG NHA NUGC
VIET NAM

DANH MUC CAC NHIEM VU, DU AN CNTT TRIEN KHAI NAM 2020 CUA NHNN

1. D an chuyén tiép: 01 dur 4n/géi thau

Phu luc 1

Don vi tinh: Ty dong

, .\ 2 Kinh
Ponvi| Linh | D¥aWGoi Théi . Tong phi
A o - thau chuyén n Pham . Noi dung mirc A
Tén nhiém | chdtri | vwe X Y Quy mé . gian x < Y P dau
TT : .Z , tiep hay dw Mue tiéu dau tu . X vi .2 dau tw nam dau Nguodn von
vu, dw an trién ung N ndi dung dau tw A trién tw
. an/goi thau : dau tw . 2020 tu dw <
khai dung L khai ki nim
maoi €n 2020
1. | Mua sam | Vién | CNTT Du an chuyén | Bam bao hoat dong lién Bao tri h¢ thong Vién 2020 Bao tri h¢| 0,8 Nguon von 0,2
dich vu bao | Chién ti€p tr 2017 | tuc cia hé thong Cong thong tin Chién - thong Cong NHNN
tri hé¢ thong | lugc luoc 2023 thong tin
Cong thong | ngén ngan
tin khoa hoc | hang hang
va cong
nghé nganh
Ngan hang
giai  doan
2017-2020*

* Ghi chi: Dy dn chuyén tiép theo de nghi ciia Vién Chién lugc Ngdn hang tai cong van 6 1134/VCLI thdng 12/2019. Dy én da duoc phé duyét tai OP 2398/0D-NHNN ngay
9/12/2016. Vién Chién lugc NH dé xudt thay déi thoi gian trién khai tw 2017-2020 sang 2020-2023.
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Kinih

Ponvi| Linh | D¥AanGoi Thoi N Tong phi
Tén nhiém | chitri| vwc E»: chuyén . 3 Quy md E.w:. ian Noi dung mire A x dau
TT ; .z Lt :mv hay du Muc tiéu dau twr e y X vi g .Z diu te nim déu Nguon von
vu, dw an trién wng PPN ndi dung dau tu A trién tw
. an/g6i thau dau tur . 2020 tu du N
khai dung o khai kién nim
2020

4 | Phan _mém | Cuc | CNTT |Du an chuyén | - Chudn hoa va tw dong | - Mua sam Phan | NHNN | 2019 |[Thwc  hién| 1,99 | Vén dautrxay | 1,99
quan lymat | CNTT tiép tir 2018 | héa quy trinh quan ly, mém quan ly mat - hop déng dung co ban va
khiu va tai (Quyét dinh | cAp phat quyén sir dung | khau va tai khoan 2020 mua sam tii
khoan quan s6 877/QP- | cac tai khoan quan tri | quan tri c6 kha nang san cb dinh
tri NHNN ngay | truy cap vao hé thong. quan ly 600 hé cua NHNN

03/5/2018 - Giam sat va luu giir cac | thong (theo dia chi
ctia Théng | thao tac trén hé thdng, hd | IP) va 30 ngudi sir
déc NHNN | tro tra soat khi co sy cd. | dung ddng thoi.
phé duyétké | - Giam thiéu nguy co | - Dich vu két ndi tir
hoach ddu tr | mét an toan thong tin do | xa clla  Windows
xay dung tai khoan quan tri bi loi | 2016.
cong trinh va | dung, sor dung sai muc
ké hoach mua | dich, tang su thuan tién
sim tai san cb | cho ngudi sir dung.
dinh nam
2018 cua
NHNN)

5. | Mua sam b6 | Cuc | CNTT | Dy an chuyén | - Nang cap cap nhat bd | Mua sam Phan mém | NHNN | 2019 |[Ky va thuc| 1,797 | Muasamtai | 1,79
phan mém | CNTT tiép tr 2018 | phdn mém do quét, danh | do quét, danh gia 10 - hién hop san ¢ dinh 7
dod quét, (Quyét dinh | gia 18 hdng bao mat cac | héng bio mat hé 2020 | dong NHNN
danh gia 16 6 877/QD- | hé théng théng tin cia | thong va Phin mém
hdng bao NHNN ngay | NHNN trang bi tir 2009 | do quét, danh gia 16
mat 03/5/2018) | (cdp nhat ndm 2014) . héng bio mat ung

- Chu dong do quét phat
hién va khac phuc céac 16
héng bao mat, dam bao
an toan, an ninh va hoat
dong lién tuc hé Em:m
CNTT cua NHNN.

dung.
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Kinh

Ponvi | Linh b»—._. w-_\O.w_ Thoi . Hom.n phi
Tén nhiém | chii tri | vue thau chuyén 3 Quy mo E.w.: ian Noi dung mre A% dau
LK en A Yy g A < A A £
TT : . , tiep hay du Muyc ti€u dau twr A Y vi . dau tir nim dau Ngudn von
vy, dur dn trién irng RPN ndi dung dau tw A trién tur
. an/géi thau dau tuw . 2020 tu du 8
khai dung néi khai kién nam
2020
10.] Mua sam | Cuc | CNTT | Goithiu | Pam biao ha ting mang | Mua sdm 5 thiét bi | NHNN | 2019 | DAu thau va| 8 | Véndautwxdy| 64
thiét bi | CNTT chuyén tiép | cho cac hoat dong nghiép | dinh tuyén ving - thuc hién hop dung co ban va
mang  cho tr 2019 vu cua NHNN hoat déng | mang dién rdng 2021 mw:m mua sam tai
cac don vi on dinh, lién tuc khong | (Wan), 6 thiét bi san ¢6 dinh
NHNN nim pha v& kién tric mang | chuyén mach ving cua NHNN
2019 tdng thé khi dua thiét bi | mang I5i, 12 thiét bj
vao cau hinh tich hop hé or:%m: mach vung
m:m:m va tudn thu quy | mang ndi bg, 1 thiét
dinh, quy ché vé an toan | bj tuong lira cho cic
bao mat thong tin. don vi NHNN; va
thiét bi mang cho
cac NHNN chi
nhanh tinh Dién
Bién, Lai Chau, Lao
Cai
11.| Trang bi hé | Cuc | CNTT |Du an chuyén | - Nang cip hé thdng an | - Néng cap thiét bi| NHNN | 2017 [ Thuc hién| 20 | Véndaurtrxay| 16
théng  an | CNTT tiép tr 2017 | ninh mang dé dam bao | tudng lira tai TTDL | (TTDL - diu tu, Lua dung co ban va
ninh  mang AOcv\mﬂ dinh | an toan bao mit cho hé | du phong chinh va 2021 chon nha mua sam tai
cho TTDL s6983/QD- | thdng CNTT tai TTDL | - Cép nhét thiét bi | TTDL thau,  trién san ¢b dinh
NHNN NHNN ngay | chinh va TTDL du | phong chéng xam du khai hop cua NHNN
17/5/2017) | phong chia NHNN nhap phong) ddng

- Nang cip Hé
théng thu thap log
céc trang thiét bi an
ninh mang tap trung
- Trang bj thiét bi
phong chbng tin
cong tir chdi dich
vu (DDoS)
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trudc nguy co lay nhiém
ma ddc qua Internet

. . 2 Kinh |
ponvi| Linh | DFav/Ga Théi N Tong phi
Tén nhiém | chi tri | vwe thau chuyen Quy mo E_w.: ian wr.: dung mjre Ak diu
TT : (% Lt tiép hay dy Muc tidu dau tu L.y me vi el dau tr nim | dau Nguon von
vy, dw 4n trién rng sy eear A ndi dung dau tu A trién tu
Khai dun an/géi thau * dau tw Kkhai 2020 tu du nim
Hng méi kién
2020
14.| Trang  bi| Cuc Ha |Dyanchuyén | - Dam bao Ha tang | Thay thé thiét bj | NHNN 2018 | Thuc  hién | 23,42 | Vdn dau tu xay | 19,9
thay thé thiét | CNTT | ting | tiéptr2018 | truyén din gitta TTDL | truyén dén dé dap - diu tu, Lwa| 1 | dungcobanva
bi truyén | NHN | mang chinh va TTDL du| Gng bidng thong 2021 chon nha mua sim tai
dan DWDM N cla phong hoat dong on phuc vu cho hoat thau, trién san ¢d dinh
(ONS15454) NHN dinh, dap (mg yéu cdu | déng trao doi dir khai hop ciia NHNN
két ndi gitra N trao déi dit liéu cua cac | liéu giita 02 TTDL, ddng
02 TTDL ang dung nghiép vu theo | ting cudng nédng
dinh hudng tap trung cua | luc xu ly dam bdo
NHNN dap ung duogc toc
- B sung nang luc xu ly | do duong truyén tir
cha ha ting truyén din | 40 Gbps dén 100
dé huéng toi md hinh | Gbps
hoat dong Active/Active
gitra 02 TTDL
15| Thay  thé | Cuc | CNTT | Du an chuyén | Dam bao ha tang sao luu | Mua sém ban quyén | NHNN | 2019 [Thuc  hién| 20 | Véndautuxay | 0
mét  phan | CNTT tiép tr 2019 | dir liéu hoat dong lién | phdn mém; thiét bi - giai doan dau dung co ban va
thiét bj nrw: tuc, bn dinh. Dir liéu cua vrws cung thay thé 2021 tu mua sim tai
cirng va mua cac hé %m:m théng tin | vadich vu hd tro k§ san cb dinh
vrw: mém cua NHNN duoc sao luu | thuit cho hé Emsm cua NHNN
cho hé Sm:m an toan. sao luu di li€u tap
sao luu dir (Nang cip phién ban | trung cia NHNN.
liéu cua v:w: mém va mua hd tro
NHNN k¢ thuit hé thong sao luu
dir liéu Netbackup 36
thang)
16.| H& _ thdng | Cuc | CNTT |Duan chuyén | Tidt kiém bang thong, | Mua sam thay thé | NHNN | 2019 | Péu thau va| 3 | Von dau tu xay | 2,5
kiém  soat | CNTT tiép tr 2018 | tang toc  truy cép | hé thdéng quan ly - thuc hién hop dung co ban va
truy cap Website, phan quyén truy | truy cdp Internet 2021 dong mua sam tai
Internet cép, kiém soat ndi dung san ¢ dinh
va bao vé nguoi dung cia NHNN
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Kinh

Ponvi| Linh | DFAawGo Théi N Tong phi
A R a3 thau chuyén N Pham . Noi dung mirc A
Tén nhiém | chitri | vuc .2 ia a3 Quy mé . gian A A A X dau
TT : P , tiép hay du Muc tiéu dau tw y vi .2 dau tw ndm | dau Nguon von
vu, du dn trién irng AR : ndi dung dau tr A trién tw
. an/géi thau dau twr . 2020 tw du o
khai dung e khai kién nim
2020
20.| Pautucoso | Cuc CNTT | Du an chuyén | - Thuc hién trach nhiém | - Xay dung, nang | NHNN 2019 Thue hién | 45 | Von dau tu xay 0
vat chat, | CNTT tiép tir 2019 | cia NHNN quy dinh tai | cap hé thong CNTT dau tu, Lua dung co ban va
trang thiet bj Ludt phong, chong rra | hién dai, dap img 2021 chon nha mua sam tai
ky thuat cho tién. yéu cau nghiép vu thau, trién san ¢O dinh
Cuc Phong, Tang cuong nang luc | trong 5-10 ndm toi. khai hop cua NHNN
chong  rua thu thap, phan tich va |- Dap dng cac dong
tien - Giai chuyén giao thdng tin cho or:m: myc n:oﬁ“ té
doan II. Cuc Phong, chbng ria | vé chong ria tién,

tién - Co quan TTGSNH.
Mo rong néng cAp hé
théng CNTT dé tiép nhan
bao céo theo quy dinh cua
Luat phong, oro:m rira
tién va két ndi chia sé
théng tin vdéi cac B
nganh c6 li€n quan.

o_wmzm tai tro khung
bo.




01

ugyd 5o ‘01| 1p 08
00 ix3 ugnb 9y ‘yuey
NQIp 3y Téw Fuony)
E,@E ueyd oo
um,E omn, yuiu ue
‘Buew iq 1y ‘erp
m ‘nyo Aew :Buno

ueyd un  Suoy ‘weN
sySu  Bugo  Fuer | 13IA 103 udn woly oBg ‘X
ey wod oeq Suoyy) | owy doH Suey uedN eA NNHN
NNHN , NNHN | em3 un Suoyr 9s ®iyd -
BnO  yuip iA uop 9Bd 0q upd "ANALO aNaLo
05 ues Ie} oyd> 3ugy) 9y Fudp | oBd endo weyd 1A OBO UBYD Suey 3uoy) 3y
m:mm enwi ns 0By oep ‘reyy | uedu ea oeq yued ‘udry jeyd ug3u :mm\ wers
BA  ugq ugty {ONALO tes | 1oy diy ‘Sugp jeoy 10w np Aep 1es ‘K1 uenb
03 Suip ney equ | 7707 weid ‘4] uenb un | yes weid ‘Junn dg £ ueny) - werd un  Suoy
Aex nj uoyo S.:, BA N - ANALO | Suoyr Suoyr 3y ow NEd NgA oBd ‘eh) LIND | #ySu Suoo
0 ngp UoA s'61 nep iq uenyd | 0zZ0T 'NNHN | Suiip Aex_m neq | Sup dep Sugy 9y Surip Aex | 1ow ugng yueyp | onpy | Sugy  9H €
NNHN
eno  yuip ues 1g) in e13 ugp Suony yue
09 ues Ie) we[ 20np Fuoyy pw gy np
. wes enw Any ngn reyd £ yuey ‘enyo
6T len ueq Sugp doy ens 1y 13w un 3uoy) [ ony naty np Any
05 3unp udly onyy A iq 11y ‘Sugo ues rey ] uenb wow  ugyd
Aex nj wes enw o wow ueyd | 2A m_Ew Anb ea oonu egyu jBw LIND m>, iq fm,:t
ngp UOA 6C ny) reyy ULl | 0707 NNHN | &A iq 19143 wes enjy | Jq 34 0eq 9A yuip Anb ooyl | 1ow ug ng LIND | o) |iq  Sueyj Z
T T 0w 1gp Aey
NNHN ned Nk 98I 10A 0§ obbb 20NU
BOD Suox Suonn iy ey nyd yupyo
na  yoip 91 ugn eno Ou no 3ugd uepo) yueyl 1'£0S Suoy
vET'O | eA  nA Suony eA yuey jeqd ugp Juony yupyd 3y ognys okq
dary3u iy ugia 1'€0s Sug | rel 0g end 810z/11/S1 Aeu oyy  ngiyd
dugp n nep queyr | 9y 29ny 2eq oyy | OLE-LL/810T/I1T M Suoyp 21 ugn ulp ney
120y uly anyl A Ny opoea | ngtyd urp ney nep | Sun dep oeq oy nawyd wig, Suonu | LIND | ngp 9y ueyd
wyd o | pez'o | nep iq uenyd | 0Z0C NNHN | 3y ugyd dgo Sugn | nggy nep $y upyd deo Sugn | 1ow neys 10D iYL oy | dgo  SugN 1
0207 10w .
weu ugny ey neyy 103/ug Sunp teyy -
nj ngp uga np 0z07 mgum A M ngp mnegp Ny ngp 031 M ap Key dan w.._.m_ ugt ugAp A LL
:_a« ugnaN negp onw | negp 3unp ION uerd 1A weyqd | Sunp 1du gw £nQ) YE e waknyd :m..t A LNy | wdgu gy
quisg dug, 1oy 105)/u® A yury | iauog

Sugp AL yuil ja uocg

nEy) 103/ue AP 7] 10TOT-9T0T WEU S YoEoy ) Izou (Z(T WU LoW Uiy diy) ue A( I]




oo [ [ e . T [ T [
TT Tén nh .n:: n—:ﬂ:.. a\;...n tiép hay dw Muc tiéu diu tu Quy Ew ndi dung E.m.:: vi gian NO§i dung dau | mirc dau meg diu tr
vu, du dn trién trng YA dau tur dau twr trién tw nim 2020 tw du von
khai | dung | 4786ithau khai kién nam
: méi 2020
mém 16p gitra, phan
mém  khai théc,
phan tich dit ligu...)
4. Nang cdp hé | Cuc Ngan Duanmoi | Nang cp hé théng SG3.1 dé | Nang cip hé thdng | NHNN 2020 | Chudn bj dau 4.8 Von dau 0
théng SG31 | CNTT hang dép dng cac quy dinh mdi tai | SG3.1 - tu tu xay
dap (mg cac 15i, ké cac van ban phéap ly méi, cac 2021 dung co
yéu cau thay toan . yéu ciu méi tir cac dom vi sur ban  va
déi dung phan mém mua sim
tai san cb
dinh cua
NHNN
5. Nang cap h¢ | Cuc Céng Duanméi | Nang cdp hé théng E-Doc dé | Nang cép hé théng | NHNN 2020 | Chuin bi dau 7,5 Vén dau 0
thong E-Doc | CNTT | tac van dap img cac quy dinh méi tai | E-Doc - t tu XDCB
dap ung quy phong cac van ban phap ly moi, céac 2021 va mua
dinh méi cua yéu ciu méi tir cic don vi su sam  tai
B6 ndi vu va dung phén mém san  ¢b
trang bi méi dinh cuia
giai phap NHNN
cho viéc sur
dung  trén
thiét bi di
dong.
6. Trang bi giai Cuc Cong Du an méi Trang bj giai phap phong hop | Trang bi giai phap | NHNN 2020 Chudn bj déu 48 Vén dau 0
phap phong | CNTT | tac van khéng gidy to dé day nhanh | phong hop khoéng - tu va thuc hién tu XDCB
hop khéng phong tién d06 xay dung Chinh phu | gidy to 2021 | ddutw va mua
gidy to (e- dién tir tai NHNN theo Nghi shm  tai
Cabinet) quyét sé 17/NQ-CP ngay san  cb
07/3/2019 cia Chinh phu dinh cua
NHNN
7. Trang bi hé | Cuc CNTT | Go6ithiduméi | Trien khai hé théng VPN | Mua sim hé théng | NHNN 2020 | Trién khai thu 3 Vén dau 0
théng két ndi | CNTT server cung cip két ndi an | thiét bi VPN server - tuc mua sim tu XDCB
VPN server toan tir Intermet truy cdp E- 2021 va thyc hién va mua
Doc cho cac can bé lanh dao hop mm:m sim  tai
cac don vi NHNN. san ¢
dinh cua
NHNN
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Du 4n/G6i

Kinh

A I va... vi Linh thiu n..:%m: , H._.E " A @m:m, X phi
TT Tén =_:m=_ n_:._m: vire tiép hay du Muyc tiéu diu tur Quy mo noi dung _u—_m.:: vi gian N§i dung dau | mirc dau meo-_ dau tr
vu, du an trién irng AR dau tw dau tw trién tw nim 2020 te du von <
khai | dung | 4"/8Oithau khai Kién nam
: méi 2020
12. | Trang  bi| Cuc | CNTT | G6ithduméi | Trang bi thay thé cac thiét bi | Mua sdm thiét bi | Cuc 2020 | Phé duyét dé | 0,421 | Vén dau| 0357
thay th, | CNTT mang LAN cfi, hong, hét khdu | chuyén mach, hé PHKQ - cuong, trién tw  xdy
nang  cép hao dé dam bao ha ting mang | théng day din, 6 2021 khai d4u thau dung co
thiét bi mang cho hoat dong kho tién I thudc | mang va trién khai va ky hop ban va
tai Tru so Cuc PHKQ ldp dat tai Kho tién dong trién khai mua sim
Kho tién 1 — I - Cuc PHKQ tai san ¢
Cuc PHKQ dinh cua
NHNN
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NGAN HANG NHA NUOC

O 0NN h WD

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.

VIET NAM

GIAI THIiCH TU NGU

Al: Tri tué nhan tao

ANTT: An ninh thong tin

ATTT: An toan thong tin

APT: Cong nghé phong vé tan céng c6 chu dich
Big Data: Cong nghé dir li€u 16n

Blockchain: Céng nghé chudi khoi

Bd TTTT: B6 Thong tin va Truyén thong

CA: Chung thuc chir ky s6

CMCN4.0: Cach mang cong nghiép 4.0

CMO: Hé théng quan ly va phét hanh kho quy
CNTT: Cong nghé thong tin

Cbng TTDT: Cong thong tin dién tr

CPDT: Chinh phu dién t

CSDL: Co s¢ dif liéu

CCHC: Cai cach hanh chinh

Corebank: Hé théng Ngén hang 16i

DVC: Dich vu cong

DRP: K¢é hoach phuc héi tham hoa

E-doc: Hé théng quan ly vin ban va diéu hanh tac nghiép
Endpoint Protection: Bao mét thiét bj dau cudi
Fintech: Cong ngh¢ tai chinh

HTTT: H¢ thong théng tin

ITIL: Chuén thu vién ha tdng co s& cong nghé thong tin
LGSP: Nén tang chia sé, tich hgp dung chung
MCDT: Mot ctra dién ta

NHNN: Ngan hang Nha nudc Viét Nam
NHTW: Ngéan hang Trung uong

Qu¥y TDND: Qu¥ tin dung nhéan déan

Open API: Giao dién lap trinh ing dung mo
PCCC: Phong chay chira chay

PCI DSS: Chuén an ninh vé bao mat théng tin thé thanh todn

SOC: Trung tdm véan hanh an ninh mang
SSO: CAu hinh truy cap mét lin (Single-Sign- On)

SWIFT: Hé thdng thong tin quan 1y thanh toan qudc té qua SWIFT

TCTD: Tb chirc tin dung
TTCP: Thu tuéng Chinh phu
TTGSNH: Co quan Thanh tra giam sat ngan hang

Phu luc 2



38.
39.
40.
4].
42.

TTHC: Tht tuc hanh chinh

TTDL: Trung tam dir liéu

TTDTLNH: Thanh toan dién tir lién ngén hang
VBQPPL: Vin ban quy pham phap luat
VPCP: Vian phong Chinh phu./.
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